Routing


Routing bedeutet, dass IP-Pakete zwischen 2 Netzen, die normalerweise nichts miteinander zu tun haben, dennoch weitergeleitet werden. Damit das bei Linux funktioniert, muss der Kernel natürlich die entsprechenden Funktionen beinhalten, was bei den Standardkernels heutzutage eingentlich immer gewährleistet sein sollte. Da man sich durch die Möglichkeit des Routens aber auch automatisch Sicherheitslücken einfangen kann ist dies (zumindest bei SuSE) zunächst deaktiviert. Der aktuelle Zustand des Kernels bezüglich des Routings lässt sich auslesen mit: 

cat /proc/sys/net/ipv4/ip_forward

Die entsprechende Funktionalität nennt sich IP-Forwarding und wird "zu Fuß" eingeschaltet mit: 

echo 1 > /proc/sys/net/ipv4/ip_forward

Dies geschieht normalerweise im Boot-Script beim Hochfahren des Rechners; bei SuSE ist in der Datei /etc/rc.config dazu IP_FORWARD=yes zu setzen. 

Routen zu wollen macht nur Sinn, wenn mehrere Netzwerke hat; diese sind per Netzwerkdevice wie zum Beispiel einer Netzwerkkarte am Router angeschlossen. Netzwerkkarten "heissen" unter Linux gewöhlich eth0, eth1, ... 
So ein Interface muss zunächst erst einmal konfiguriert und hochgefahren werden; das geschieht mit: 

ifconfig eth0 192.168.1.1 broadcast 192.168.1.255 netmask 255.255.255.0 up

In diesem Beispiel erhält die Netzwerkkarte selbst die IP-Adresse 192.168.1.1 und im Übrigen gilt: 

	192.168.1.0 
	die Netzwerkgrundadresse (nicht für Hosts zu verwenden)

	192.168.1.[1-254]     
	für Hosts und andere Netzwerkdevices

	192.168.1.255 
	die Broadcastadresse (es werden alle Hosts gleichzeitig angesprochen)


Auch dies wird für gewöhnlich durch ein Script beim Booten des Rechners automatisch ausgeführt anhand der Angaben, die man beim erstmaligen Einrichten des Rechners mit einer oder mehreren Netzwerkkarten gemacht hat. Bei SuSE ist das mit YaST erledigt worden und das betreffende Script ist hier: /sbin/init.d/network. Es lassen sich auch für Netzwerke eingängige Namen vergeben. Dazu dient die Datei: /etc/networks analog zur /etc/hosts. Notwendig ist das aber nicht. 

Damit das routingmäßig auch klappt, ist ausserdem noch die entsprechende Route zu setzen: 

route add -net 192.168.1.0 netmask 255.255.255.0 eth0

Auch das wird üblicherweise beim Booten automatisch ausgeführt anhand der Angaben aus der Datei: /etc/route.conf 
#

# This file is read by /sbin/init.d/route.

#

# Destination           Dummy/Gateway           Netmask                Device

192.168.99.99           0.0.0.0                 255.255.255.255        ippp0

192.168.1.0             0.0.0.0                 255.255.255.0           eth0

192.168.100.0           0.0.0.0                 255.255.255.0           eth1

# für automatischen Verbindungsaufbau muss die default-route gesetzt sein

default                192.168.99.99

Die aktuell gültige Routingtabelle des Kernels ermitteln man mit: 

route -n     bzw.    netstat -rn

Die Ausgabe könnte so aussehen: 

Kernel IP routing table

Destination     Gateway         Genmask         Flags Metric Ref    Use Iface

192.168.99.99   0.0.0.0         255.255.255.255 UH    0      0        0 ippp0

192.168.100.0   0.0.0.0         255.255.255.0   U     0      0        0 eth1

192.168.1.0     0.0.0.0         255.255.255.0   U     0      0        0 eth0

127.0.0.0       0.0.0.0         255.0.0.0       U     0      0        0 lo

0.0.0.0         192.168.99.99   0.0.0.0         UG    0      0        0 ippp0

Es stellt sich hier irgendwie die Frage, was denn eigentlich meine eigene IP-Adresse ist. Nun, das kommt darauf an. Auch ganz ohne Netzwerkanschluss wäre da zunächst einmal das Loopbackdevice 127.0.0.1 und dann bekommt auch noch jedes Interface eine IP-Adresse aus dem damit angebundenen Netzwerk wie z. B: 192.168.1.1 und 192.168.100.1 für eth0 und eth1 sowie 192.168.99.1 für die ISDN-Karte ippp0. 

Und was ist, wenn ein Host im Netzwerk an eth0 einen Host im Netzwerk an eth1 erreichen will? Diese können sich nicht so ohne weiteres gegenseitig anpingen. Hier muss erst auf dem jeweiligen Rechner klargestellt werden, dass das andere Netzwerk nur mit einem "Zwischenschritt" über ein Gateway zu erreichen ist. Dieses Gateway ist unser Rechner, der als Router zwischen den Netzen fungiert. Die "indirekte" Erreichbarkeit über ein Gateway muss in der Routingtabelle des entfernten Rechners erst einmal bekannt gemacht werden: 

route add -net 192.168.100.0 netmask 255.255.255.0 gw 192.168.1.1

Damit ist für einen im Netz 192.168.1.XXX liegenden Host ein Host aus dem Netz 192.168.100.XXX über unseren Router mit der IP-Adresse 192.168.1.1 als Gateway erreichbar. 

Was hat das eigentlich mit der default-route auf sich. Sie ist hier auf die IP-Adresse des Point-to-Point-Partners der ISDN-Karte (ippp0) gelegt und hat zur Folge, dass in den lokalen Netzen nicht vorhandene IP-Adressen für z. B: Server im Internet über dieses Device angesprochen werden. Als Besonderheit werden beim Verbindungsaufbau die zunächst als Dummy-Adressen eingesetzten dynamisch durch "echte" IP-Adressen des Internet-Providers ersetzt. Bei einem Vergleich der eingetragenen IP-Adressen von ippp0 mit dem Kommando: 

ifconfig ippp0

vor dem Verbindungsaufbau... 

ippp0     Link encap:Point-to-Point Protocol

          inet addr:192.168.99.1  P-t-P:192.168.99.99  Mask:255.255.255.255
          UP POINTOPOINT RUNNING NOARP DYNAMIC  MTU:1500  Metric:1

          RX packets:533 errors:0 dropped:0 overruns:0 frame:0

          TX packets:491 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0 txqueuelen:30

und nachher... 

ippp0     Link encap:Point-to-Point Protocol

          inet addr:62.156.34.243  P-t-P:193.158.143.89  Mask:255.0.0.0
          UP POINTOPOINT RUNNING NOARP DYNAMIC  MTU:1500  Metric:1

          RX packets:533 errors:0 dropped:0 overruns:0 frame:0

          TX packets:491 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0 txqueuelen:30

wird das offensichtlich. Die "richtige" IP-Adresse des Rechners ist nun 62.156.34.243; bei der nächsten Einwahl wird aber wieder eine andere werden. Und damit das mit auf diese Weise mit der default-route auch tatsächlich klappt, ist im entsprechenden Script /etc/ppp/ip-up, welches jeweils nach dem erfolgreichen Verbindungsaufbau ausgeführt wird, dafür Sorge zu tragen, dass die temporär gültige IP-Adresse auch als default eingetragen wird; Nach dem Verbindungsende muss es per ip-down entsprechend auch wieder auf die Dummy-Adresse zurückgesetzt werden. Für all die Fälle, in denen das nicht so funktioniert, ist das ein beliebtes Thema für die SuSE-Support-Datenbank ;-)

Im Übrigen zeigt man den Netzwerkverkehr eines bestimmten Gerätes an mit z. B: 

tcpdump -i ippp0

Das dynamische Ersetzen der Dummy-IP-Adressen durch die IP-Adressen des Internetproviders im Rahmen des verwendeten Protokolls PPP hat mit eigentlichem dynamischem Routing nicht zu tun. Dynamisches Routing dient dazu, bei Ausfall einer Verbindung automatisch auf einen vorhandenen Ersatzweg umzuschalten. Auf einem normalen Rechner mit ohnehin nur einer Möglichkeit des Internetzugangs trifft das wohl in der Regel nicht zu. Es ist deswegen auch nicht nötig dem Route-Daemon routed zu starten. Der Eintrag START_ROUTED=no in der SuSE-Konfigurationsdatei verhindert daher nur unnötige Rechenlast auf dem heimischen Rechner.

